
 
 
 
Informationen für Privatkunden  
zum Cyberangriff auf die Stimme Mediengruppe   
 

Beschreibung des Vorfalls 

Die Stimme Mediengruppe wurde in der Nacht von Donnerstag auf Freitag, den 14.10.2022 Opfer 

eines Cyberangriffs. Beim Angriff handelt es sich um eine Ransomware-Attacke, welche einen 

Großteil der lokalen Daten verschlüsselte. 

 

Bei einer Ransomware handelt es sich um eine Schadsoftware, mit deren Hilfe ein Angreifer den 

Zugriff auf Daten, deren Nutzung oder auch auf das ganze Computersystem verhindern kann. 

 

Zum aktuellen Zeitpunkt gehen wir nicht davon aus, dass Ihre personenbezogenen Daten 

abgeflossen sind. Dies beruht auf aktuellen Ermittlungsergebnissen und der Kommunikation mit 

den Angreifern. Unabhängig dieser Vermutung überwachen wir die Aktivitäten der Täter. 

 

Ergriffene Maßnahmen 

Für die Behandlung des Vorfalls wurden alle notwendigen Maßnahmen getroffen. Unter anderem 

wurden unsere infizierten Systeme von der Außenwelt getrennt, damit es zu keinem zukünftigen 

Abfluss von Daten durch die Täter kommen kann. Zudem wurde ein spezialisierter Dienstleister 

für die Abwehr des Angriffes und die Forensik hinzugezogen. Daneben wurde der 

Landesbeauftragten für Datenschutz und Informationsfreiheit und die Ermittlungsbehörden in den 

Prozess eingebunden. 

 

Auswirkungen auf die Stimme Mediengruppe 

Das Arbeiten in der Mediengruppe ist zum aktuellen Zeitpunkt nur eingeschränkt möglich. Die 

Systeme werden nach und nach wieder in Betrieb genommen. In weiteren Teilen ist die 

Mediengruppe wieder telefonisch und per E-Mail erreichbar. 

 

Auswirkungen auf Kunden der Mediengruppe  

Zum aktuellen Zeitpunkt gehen wir nicht davon aus, dass Ihre personenbezogenen Daten 

abgeflossen sind. Wir gehen davon aus, dass aus unseren Systemen heraus keine Fremdsysteme 

erfolgreich angegriffen wurden. 

 

Schutz vor Datenmissbrauch im Internet 

Für weitere Informationen zum Schutz Ihrer Daten im Internet empfehlen wir Ihnen folgenden 

Beitrag des Bundesamtes für Sicherheit in der Informationstechnik: 

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-

verbraucher_node.html  

 

Bei Rückfragen stehen wir Ihnen gerne unter datenschutz@stimme-mediengruppe.de zur 

Verfügung. 

Heilbronn, den 19. Oktober 2022  
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